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Introducere

Modernizarea accelerata a mediului socio-econom-
ic din Romania, transformarea activitatilor, a relatiilor
dintre organizatii, a mediului social si a celui profesion-
al, dar si progresul tehnic, migratia valorilor dinspre
tangibil spre intangibil fac sa apara modificari in con-
textul de amenintari, sa potenteze vulnerabilitati mai
vechi sau mai noi, sa conduca la noi riscuri de securitate
legate de cerinte care aparent au fost solutionate.

in ultimele doud decade definitia securitatii a fost
largita incluzand cele mai multe dintre circumstantele
care pot afecta bunastarea nationald sau interesele
comunitatii, intr-o gama de amenintari pornind de la
schimbarile climatice si dezastrele naturale si pana la
atacurile teroriste.

Infrastructurile critice

Infrastructurile critice, a caror definire este in con-
tinuare larg dezbatuta, constituie coloana vertebrala
a tarilor, regiunilor, continentelor. Delimitarea infra-
structurilor critice genereaza inca controverse, elemen-
tul esential fiind amploarea impactului provocat de
intreruperea functionarii acestora sau de deteriorarea
nivelului de serviciu furnizat. in corelatie cu schimbarile
majore induse de fenomenul globalizarii, master-
modelul care se dezvolta sub conceptul de protectie
a infrastructurilor critice poate genera instrumente
esentiale de guvernare si gestionare a problematicilor
curente. Astfel elaborarea si aplicarea unor metod-
ologii de evaluare si estimare a interdependentelor
poate asigura un suport important pentru decizie la
nivelul statelor si/sau regiunilor. As aminti spre exem-
plificare criza financiara care se incadreaza, dupa toate
criteriile, ca un incident major de infrastructura critica,
iar impactul sau este foarte greu de evaluat si estimat,
majoritatea statelor reactionand reactiv prin eforturi
considerabile.

Structurarea, introdusa de aceste modele, se aplica
la nivel organizational dar si national sau regional si
implica participarea tuturor partilor interesate pe
baza unor principii comune. Astfel in documentul
.Carte verde pentru un program european privind
protectia infrastructurilor critice”, prezentat de Comi-
sia Europeana in noiembrie 2005, sunt enuntate prin-
cipiile denumite subsidiaritate, complementaritate,
confidentialitate, cooperare, abordare sectoriala si
proportionalitate.

Infrastructurile securitatea

energetica

critice si

Considerata ca problematica majora in ultima
perioadd, securitatea energetica are cel putin doua
aspecte puternic relevate: securitatea canalului de
aprovizionare, cu aspecte puternic geopolitice, respec-
tiv securitatea infrastructurilor critice asociate.

Cuprinzand infrastructuri usor de identificat si
binecunoscute opiniei publice, infrastructurile critice
din domeniul energetic se afla in atentia specialistilor
de mai mult timp, sunt mai bine reglementate iar
rolurile si responsabilitatile sunt mai bine delimitate in-
tre stat (si chiar la nivelul Uniunii Europene) si, respec-
tiv, detinatori, operatori, utilizatori. Trebuie mentionat
ca datorita complexitatii problematicii este important
aportul fiecarei parti precum si parteneriatul dintre
acestea.

Directiva Consiliului nr. 2008/114/EC din 8 decem-
brie 2008 instituie o procedurda pentru identificarea
si desemnarea infrastructurilor critice europene si
o abordare comuna in ceea ce priveste evaluarea
cerintelor de imbunatatire a protectiei acestor infra-
structuri pentru a contribui la protectia cetateanului.

Managementul securitatii la nivelul detinatorilor si
operatorilor de infrastructuri critice

Fiabilitatea tehnica, candva baza performantei, nu
mai este suficienta in ziua de azi. Alti factori precum,
compatibilitatea cu mediul, aplicabilitatea comerciala
si securitatea nationald, trebuie inclusi in procesul
de decizie. La nivelul organizatiilor (societati comer-
ciale, organizatii non profit, institutii etc.) se petrece
o modificare semnificativa in perceperea securitatii de
la o simpla activitate functionala la statutul de valoare
addugata misiunii acesteia. Conceptul de Securitate
poate fi utilizat ca un concept integrator, prin incorpo-
rarea tuturor celorlalte obiective.

Pe de alta parte la nivel regional, national sau con-
tinental se afirma o serie de abordari globale (mod-
ele master) ale caror cerinte trebuie satisfacute de
organizatii in functie de specificul activitatii lor. Astfel
discutam azi de planificarea si mentinerea continuitatii
activitatii, de managementul situatiilor de urgenta si
criza, de supravietuire, de revenire dupa dezastru, de
rezilienta a infrastructurilor critice.

Parte dintre aceste cerinte de securitate sunt expri-
mate prin reglementari legale in vigoare si este datoria
managementului organizatiei de a asigura confirmi-
tatea cu acestea.



La nivel organizational, managementul modern
se bazeaza pe abordarea procesuala a activitatilor pe
baza unor modele unanim recunoscute, exprimate
prin standarde internationale (de exemplu sistemul de
management al calitatii prezentat in familia de stan-
darde internationale 1SO 9000). in cadrul acestor mod-
ele este inclus sistemul de management al securitatii
informatiilor (familia de standarde ISO 27000) prin
care se instituie un proces de identificare si evaluare
a amenintarilor si vulnerabilitatilor, de estimare si tra-
tare a riscurilor, reunite sub numele de management al
riscurilor de securitate.

Riscurile de securitate sunt estimate in baza unor
metodologii adecvate si apoi sunt reprezentate in
modalitati sugestive pentru a ilustra impactul pe care
un incident il poate avea si frecventa estimata de pro-
ducere a acestuia.
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Fig.1 Matrice de reprezentare a riscurilor de securitate

Tratarea riscurilor reprezinta responsabilitatea
organizatiei in raport cu propriul actionariat dar si in
raport cu administratia de stat si se realizeaza prin se-
lectarea, instituirea si mentinerea masurilor de securi-
tate adecvate — in raport cu un nivel de risc acceptabil
formalizat la nivelul organizatiei, respectiv cu cerintele
de conformitate legala si de reglementare.

Din perspectiva protectiei infrastructurilor crit-
ice, detinator sau operator sunt acele entitati cu
responsabilitati pentru investitiile Tn sau operarea
curenta a unui obiectiv particular, a unui sistem sau
parte a sa identificate si desemnate ca facand parte
din infrastructurile critice. Pornind de la conceptele
introduse de Directiva Consiliului nr. 2008/114/EC
indentificdm ca parti ale cadrului organizatoric nec-
esar planul de securitate al operatorului si ofiterul de
legatura pentru securitate.

Planul de securitate al operatorului include iden-
tificarea principalelor active, evaluarea riscurilor, pre-
cum si selectia si prioritizarea masurilor si procedurilor
care trebuie instituite in toate infrastructurile critice,
iar ofiterul de legatura pentru securitate are rolul de a
fmbunatati comunicarea si cooperarea cu autoritatile
statului cu atributii in protectia infrastructurilor crit-
ice.

Selectarea masurilor de securitate trebuie sa aco-
pere domenii organizationale - precum instituirea unui
cadru organizatoric, adoptarea unei strategii si a unor
politici de securitate, securitatea personalului, securi-
tatea relatiilor cu tertii, tratarea incidentelor etc. - do-
meniul securitatii fizice si cel al securitatii informatice,
managementul situatiilor de urgenta si criza, manage-
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mentul dezvoltarii.

in procesul de dimensionare a securitatii trebuie,
de asemenea, avuta in vedere asigurarea unui echili-
bru intre masurile proactive, reactive si corective,
asigurarea informarii si apoi a formarii si perfectionarii
in domeniul securitatii, precum si instituirea manage-
mentului in domeniul securitatii care trebuie integrat
cu toate celelalte aspecte si structuri de management
ale organizatiei.
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Fig.2 Puzzle exemplificativ asupra domeniilor din care trebuie

alese masuri de securitate adecvate

O atentie deosebita trebuie acordata protectiei
informatiilor sensibile, reprezentand acele informatii
despre infrastructurile critice care, in cazul divulgarii,
pot fi folosite pentru planificarea si producerea unor
acte care sa duca la perturbarea sau distrugerea aces-
tora.

Concluzii

Complexitatea problematicii de protectie a infra-
structurilor critice impune o conlucrare echilibrata in-
tre institutii, detinator, operator, utilizator si expertiza
de terta parte, materializata prin activitatea de
consultanta, activitatea de cercetare sau activitatea
unor asociatii profesionale.

La nivelul organizational managementul proble-
maticii de securitate implica stabilirea unui cadru de
functionare dedicat, elaborarea unei politici de securi-
tate, cooperarea cu institutiile cu atributii in domeniu
si conlucrarea cu specialisti in domeniu, interni sau ex-
terni. De asemenea, trebuie initiat un proces de consti-
tuire si consolidare a expertizei de securitate la nivelul
organizatiei.

Activitatea de investitii reprezinta o etapa majora
in protectia obiectivelor, implica consum ridicat de
resurse si prezinta riscuri majore, mai ales atunci cand
instalatii si sisteme realizate in perioade lungi de timp
trebuie sa se integreze intr-un “sistem de sisteme”.

Instituirea unui proces holistic de management
al riscului la nivelul organizatiei asigura baza pentru
gestionarea integrata a problematicii de securitate si
a celei de afaceri.

Rolul detinatorului sau al operatorului de
infrastructura critica in domeniul protectiei acesteia
este de a asigura o componenta semnificativa de se-
curitate in indeplinirea misiunii sale, prin instituirea si
mentinerea unui sistem de management adecvat ba-
zat de mangementul riscurilor, in cadrul caruia sa fie
indeplinite cerintele de conformitate legala si de regle-
mentare nationale si regionale.





