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SCADA versus TVCI

Importanta si atentia acordata protectiei echipa-
mentelor/instalatiilor a crescut mult in ultima perioada
in conexiune cu cresterea perocuparilor privind
protectia infrastructurilor critice. Aceste instalatii in-
clud statii electrice, sit-uri de telecomunicatii, statii de
tratare a apei etc. Protectia instalatiilor implicd mai
mult decat simpla diminuare a riscurilor de vandalism
sau investigarea unui incident. Aspectele legate de
intretinere, dispecerizare si operare sunt implicate in
protectia instalatiilor, largind astfel aspectele de secu-

ritate.
Fig. 1 Imagini de detaliu pentru citiri de masura

Realizarea unui sistem SCADA-TVCI asigura nu nu-
mai securitate si monitorizare dar si relatia critica din-
tre securitatea monitorizata de la distanta, achizitia
de date, controlul sistemului si confirmarea vizuala a
acestor operatii.

Fig. 2 Imaginile termografice au capacitatea de a afisa tempera-
tura in diferite puncte, asigurand un important avantaj operational, in

special pentru infrastructurile critice.

Multiplexarea acestor functii prezinta avantaje
semnificative in raport cu utilizarea unor instalatii in-
dependente. Este mai eficient un sistem combinat care
asigura securitatea si monitorizarea instalatiilor. in
sistem pot fi incluse camere optice sau termografice,
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permitand utilizatorilor de la distanta sa vizualizeze
cele mai mici detalii.

Informatia poate fi vizualizata in timp real de mai
multi utilizatori autorizati prin intermediul unor pro-
grame client. Evenimentele pot fi notificate proactiv
catre cei de la centrele de monitorizare. Acestea pot
fi stari ale sistemului SCADA, detectii de miscare, alte
detectii automate la nivelul camerelor. Supravegh-
erea video integrata sporeste nivelul de securitate al
personalului si pierderile legate de neglijenta. Un alt
motiv pentru utilizarea unui sistem de TVCI tehnologic
este imbunatatirea si suportul asigurat raspunsului de
urgenta. in fiecare an companiile raspund la 15 mil-
ioane de alarme false — o activitate costisitoare care
poate fi redusa prin disponibilitatea imaginilor ,life’
transmise prin reteaua de date. Prin transmiterea,
stocarea si regasirea imaginilor, personalul desemnat
poate supraveghea circumstantele pentru fiecare din-
tre locatiile acoperite.

Un sistem de supraveghere TVCl completeaza un
sistem SCADA prin colectarea unor date suplimentare.
Spre exemplu nivelul lichidului care poate fi determi-
nat prin vizualizarea unei imagini ca in fig. 3 sau moni-
torizarea temeperaturii la un transformator de inalta
tensiune ca in fig. 4.

Fig. 3 Determinarea nivelului lichidului

Fig. 4 Determinarea temperaturii unui trasformator
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Accesul personalului la imagini poate fi critic in
anumite situatii. in cazul unei interventii, personalul
alertat poate verifica severitatea si gradul de extindere
al problemei inainte de a ajunge la locatie. Aceasta
poate conduce la rezolvarea mai rapida a problemei
si eliminarea alarmelor false. De asemenea, personalul
de remediere din locatie, poate beneficia de sprijinul
de la distanta al personalului de coordonare.

Fig. 5 Confirmarea vizuala a inchiderii intrerupatoarelor.

Usurinta de utilizare este imperativa pentru siste-
mele de securitate si monitorizare pentru a permite fo-
losirea atenta si eficienta de catre organizatie. Trebuie
sa asigure atat operarea automata cat si instrumente
interactive. O interfata grafica (GUI) este obligatorie.

Comunicatiile WiMAX

in timp ce multe tehnologii disponibile curent se
preteaza numai pentru comunicatii de banda larga in-
tre locatii cu vizibilitate directa intre ele (LOS = line
of sight), tehnologia WiMAX a fost optimizata pentru
a asigura si o excelenta comunicatie intre locatii care
nu au vizibilitate directa intre ele (NLOS = non line
of sight). Tehnologia WiMAX ofera cele mai bune re-
zultate pentru ambele categorii de aplicatii - acopera
distante de pana la 50 Km in conditii LOS si, tipic si in
functie de conditii, pana la 8Km in conditii NLOS.

Canalele radio sunt adesea descrise ca fiind ori LOS
ori NLOS. intr-o legatura LOS, semnalul se propaga pe
o traiectorie directa fara obstacole de la emitator la
receptor. Pentru o legatura LOS este necesar ca cea
mai mare parte din prima zona Fresnel sa nu contina
obstacole, iar daca acest criterui nu este respectat
apare o reducere semnificativa in marimea semnalului
receptionat.

intr-o legaturd NLOS semnalul ajunge la recep-
tor prin reflexii, imprastiere si difractii. Semnalul care

ajunge la receptor este compus din componente prop-
agate direct, propagate pe multiple cai de reflexie, cai
de difractie si energie imprastiata. Aceste componente
prezinta diferite intirzieri, atenuari, polarizari si stabili-
tate relativa in raport cu calea directa.

Modul in care un sistem radio utilizeaza aceste
componente pentru a asigura o comunicatie sigura si
stabila este cheia furnizarii de servicii de comunicatii
NLOS.

Existamaimulteavantajeinutilizareacomunicatiilor
NLOS. De exemplu, cerintele unei planificari exacte si
limitari in ridicarea antenei la inaltimi prea mari nu
permit asigurarea LOS. Pentru asigurarea acoperirii
contigue, n sisteme complexe, in care reutilizarea
frecventelor este esentiald, mentinerea atenelor la
inaltimi mici reduce interferentele dintre canalele ce-
lulelor adiacente.
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Figure 3 NLOS CPE location

Tehnologia NLOS asigura reducerea cheltuielilor
de instalare. De asemenea reduce cerintele pentru
evaluari si planificari preinstalare si permite utilizarea
unor instrumente precise de dimensionare. Tehnologia
NLOS si WiMAX permite, de asemenea, utilizarea echi-
pamentelor amplasate in interior.

Tehnologia WIMAX este adecvata pentru im-
plementarea unor sisteme de comunicatii de date
unificate, ceea ce asigura posibilitatea ca o astfel de
instalatie de supraveghere video tehnologica si poata
fi scalata la nivel regional sau national.




Structura instalatie pilot

Pe baza considerentelor prezentate anterior a fost
realizata o instlatie pilot cu urmatoarea structura:

in statia electrica:

retea radio WiMAX cu trei canale;

trei camere mobile de tip speed-dome conectate la
canalele radio prin video-servere TCP/IP;

echipamente si aplicatie software gestionare
sistem de televiziune cu circuit inchis prin intermediul
unui echipament de calcul portabil sau mobil;

trei camere mobile si doua fixe cablate catre corpul
de comanda al statiei;

echipament digital de inregistrare imagini;

echipamente server de imagini care confera con-
exiune si control la distanta;

conexiune la retea WAN.

in cladirea Dispecer:

statie PC de acces la serverul de imagini;

software client pentru vizualizarea imaginilor in
timp real sau inregistrate si controlul camerelor mo-
bile.

La nivelul echipei de interventie:

Sistemul WiMAX ofera cele mai bune performante
de calitate, conexiune aeriana flexibila si receptie in
diversitate, ceea ce il face in mod unic adecvat pentru
transmiterea fluxurilor video la si de la statia centrala
fara a se asigura vizibilitate directa. Solutia propusa
este o aplicatie video pe suport IP care ofera flexibili-
tate deosebita si suport pentru comunicatie de voce.

in plus sunt previzute echipamente la purtitor
de tip WiMAX CPE proiectate sa asigure operarea la
distanta in conditii in care nu exista vizibilitate directa,
compatibile cu microcalculatoare cu consum redus de
energie. Afisarea imaginilor se va face pe unitati mo-
bile de dimensiuni reduse (similar PDA) la purtator sau
pe unitati de tip Tablet PC pentru vehicule. Optional se
poate implementa comunicatie audio criptata.
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Concluzii

1. Studiul a relevat ca:

I. exista cerinte permanente de monitorizare
cu televiziune cu circuit inchis de la distanta,
‘on-line’, a starii si pozitiei unor echipamente
tehnologice localizate in statiile electrice; este
necesar ca monitorizarea sa se faca din dis-
pecerate;

Nl de a lué in siperanta

Il. exista cerinte nepermanente de monitorizare
cu televiziune cu circuit inchis de la distanta,
‘on-line’, a lucrarilor de diagnosticare, reparatii,
intretinere, modernizare; este necesar ca moni-
torizareasa se faca din unitati cu responsabilitati
in asigurarea mentenatei instlatiilor;

.exista cerinte de asistenta cu informatie video a
echipelor si tehnicienilor cu sarcini de diagnos-
ticare, reparatii, intretinere, modernizare;

IV. necesitatea este sporita in cazul in care statiile

electrice sunt teleconduse (fara personal).

2. Studiul a relevat ca pentru toate cerintele de
mai sus poate fi utilizat un sistem unic utilizat si adminis-
trat din mai multe locatii; pentru arbitrarea solicitarilor
de comanda si control al camerelor video este necesar
sa fie implementata o procedura specifica. Testele au
relevat ca o astfel de arbitrare este realizabila iar oper-
area este simpla si univoca.

3. Studiul a relevat ca un sistem care raspunde
cerintelor de la punctul 1. are urmatoarele caracteris-
tici:

I. Utilizeaza camere fixe si mobile cu comunicatie

TCP/IP;

II. Cel putin un procent important dintre cam-
ere trebuie sa se preteze la o instalare rapida
pe pozitii care asigura cdmpul de imagine nec-
esar;

.Pentru transmiterea semnalelor video si de

comanda-control se recomanda utilizarea

canalelor radio digitale in tehnologie WiMAX
care asigura atat comunicatii de banda larga,
atat LOS pe distante mari cat (pana la 50Km) si

NLOS pe distante suficiente (1-8Km); transmi-

terea semnalelor catre dispozitivele portabile

si/sau mobile la dispozitia personalului tehnic
necesita comunicatii NLOS.

IV.Utilizeaza o arhitectura client-server de ges-
tionare a camerelor si semnalelor video cu
urmatoarele functii:

a. asigura centralizarea si coordonarea cam-
erelor instalate la nivelul statiilor de trans-
formare, inclusiv imediat ce au fost insta-
late sau relocate;

b. asigura inregistrarea imaginilor la param-
etri configurabili, redarea imaginilor inreg-
istrate, cautarea dupa diferite criterii si alte
functii de administrare a imaginilor inregis-
trate si a starii de functionare a sistemului;

c. asigura accesul operatorilor la imagini ‘on-
line’ sau inregistrate, pe baza de autenti-
ficare si drepturi alocate de administrator;
permite implementarea unor proceduri de
arbitrare a solicitarilor de acces la imagini si
la comanda camerelor.

4. Evaluarile efectuate pe instalatia pilot au rel-
evat viabilitatea celor prezentate in acest studiu.





