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Expresia ,sisteme de inalta securitate” a fost folosita
atit de mult in ultimii ani, incit s-a creat falsa impresie
ca Tnalta securitate ,,ne pindeste” de dupa colt si doar
barierele financiare ne impiedica sa o atingem sau sa o
utilizam in viata de zi cu zi. Nimic mai fals.

Conceptul de inalta securitate a aparut initial ca
urmare a necesitatii securizarii unor obiective cu
caracteristici unice (din punct de vedere dimensional,
al valorilor protejate sau al conditiilor de mediu), ce
impuneau solutii tehnice deosebite sau utilizarea unor
echipamente si sisteme produse la comanda pentru
securizarea acelui obiectiv.

Mai tirziu, conceptul de inalta securitate a fost
interpretat de mass media ca fiind legat exclusiv de
echipamente si tehnologii de ultima ora, precum cele
necesare identificarii biometrice (recunoastere faciala,
scanarea irisului, profil vascular al mfinii, cititoare de
amprente sau cititoare de amprente palmare, etc.),
echipamente de supraveghere video cu amplificatoare
de lumina /termoviziune sau safe-uri realizate din
materiale exotice(aliaje cu continut ridicat de iridiu
si zincorniu, materiale termorezistente si greu de
penetrat, rezistente la actiunea sculelor aschietoare
sau termice uzuale); intr-un cuvint, orice tehnologie
noua a primit acest calificativ.
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Nu putem nega avantajele aduse de evolutia
tehnologica, dar, de cele mai multe ori, se omite (poate
chiar intentionat) veriga slaba a oricarui sistem si
anume, factorul uman. Orice sistem de securitate este
gindit Tmpotriva amenintarilor externe, cele interne
fiind, in multe cazuri, subevaluate.

Sa analizam un caz obisnuit: o societate ce dispune
de echipamente pentru controlul accesului, bazate pe
identificare cu cartele de proximitate si un dispecerat
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propriu. Fara o cartela valida (presupunind ca
echipamentele mecanice de restrictionare a accesului
sunt corect instalate), patrunderea in zona securizata
este dificila (copierea unei cartele de proximitate
fiind imposibila la nivel de amator). insa din interior,
unde se afla centrala de control al accesului si, in cele
mai multe cazuri, softul de gestiune si monitorizare,
deschiderea usii se afla la un click distanta. Nu punem
in discutie metodele de selectare ale personalului, insa
intodeauna exista posibilitatea ca, in anumite conditii,
factorul uman sa cedeze. Am ajuns in acest moment sa
punem intrebarea fundamentala: ,Ce se poate face?”.
Raspunsul il primim analizind sistemele de securitate
ale unor obiective importante din intreaga lume si
este foarte simplu: ,,Proceduri.”. Ce este o procedura?
intr-o exprimare mai putin academicd, procedura
este o succesiune de pasi obligatorii, de parcurs intr-o
ordine prestabilita, ce include elemente de control si
autentificare, facind imposibile sau deosebit de dificile
operatiuni nepermise.

Evitind definitiile, consider ca un exemplu ar fi mai
mult decit elocvent. in domeniul bancar, in perioada
interbelica, pentru deschiderea seifului exista o
procedura cit se poate de simpla, dar care s-a dovedit
eficienta si anume, operarea simultana a doua sau mai
multe chei. Procedura implica prezenta a doua sau trei
persoane de incredere, posesoare ale unor elemente de
identificare (in cazul acesta chei ale seifului). Chiar daca
una dintre persoanele abilitate ar fi intrat Tn posesia
celorlalte chei, distantele dintre broastele seifului nu
permiteau indeplinirea conditiei de simultaneitate,
iar o incercare de deschidere esuata bloca mecanismul
pentru un anumit interval de timp.

Acestexemplu, saspunem ,low-tech”, demonstreaza
ca pot fi create, cu mijloace relativ simple, proceduri
care pot transforma un sistem vulnerabil intr-un
sistem de finalta securitate. Altfel spus, sustinem
afirmatia ca un sistem de inalta securitate nu este
neapadrat cel realizat cu cele mai noi echipamente si
tehnologii, ci acel sistem care are cel mai mic numar
de vulnerabilitati. Este evident ca o tehnologie sau
un echipament deosebit de performant ajuta foarte
mult, indeplinind conditiile dorite (rata de alarme false
redusa, probabilitate de detectie ridicata si posibilitati
de eludare reduse), insa utilizarea acestuia fara o
analiza de risc adecvata si definirea unor proceduri de
utilizare eficiente poate conduce la realizarea unui
sistem de securitate neperformant si foarte scump.

Este adevarat ca, pentru a concepe si realiza un
astfel de sistem, este nevoie de indeplinirea cumulativa
a unor conditii importante si respectarea unor etape;
totusi, nu este imposibil.

Aceste etape sint:

a)intocmirea unei analize de risc complete pentru
obiectivul protejat si efectuarea unui audit de securitate
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prin care sa fie relevate riscurile si vulnerabilitatile (atit
externe, cit si interne);

b)realizarea proiectului sistemului de securitate si
definirea procedurilor de utilizare/interventie;

c) implementarea proiectului si trainingul
personalului utilizator/de interventie;

d)analiza rezultatelor obtinute si verificarea
procedurilor;

e)asigurarea mentenantei sistemului si verificarea
periodica a respectarii procedurilor.

Trebuie mentionat faptul cad aceste etape se
adreseaza exclusiv sistemelor de finalta securitate,
realizate la comandd, sisteme ce exced cu mult
prevederile minimale specificate in normele legale
in vigoare. in aceastd categorie de obiective intré
obiective militare sau civile unde se asigura protectia
bunurilor, a valorilor sau a informatiilor deosebite/
exceptionale.

Nu vom insista asupra
analizei de risc, pentru
aceasta existind reguli bine
definite, insa vom puncta
.F,._&_"r, celelalte etape.

IR Astfel, realizarea
proiectului trebuie
subliniata ca fiind o etapa
multidisciplinara la care
trebuie sa colaboreze
proiectanti din toate ramurile conexe sistemului de
securitate (securitate electronica, mecanica, informatica
si umanad). Spre deosebire de protectia antiincendiu,
unde amenintarile sunt clar definite si protectia dictata
de legile fizicii este, in mare masura, standardizata,
securitatea antiefractie lasa o mai mare libertate
proiectantilor, astfel incit sistemele sa raspunda unor
varii amenintari. Aparenta libertate a proiectantilor
impune o responsabilitate deosebita, dublata de o
pregatire profesionald de top. Numai cunoasterea in
amanunt a fiecarui echipament sau dispozitiv propus
permite utilizarea sa cu intregul potential. Sistemele

redundante sau conditionarile dintre sisteme sunt un
lucru obisnuit, iar ,capcanele” in calea infractorilor
pot fi extrem de elaborate (detectii multicriteriale
coroborate cu reactii by-event sau by-time).

Sistemele de securitate mecanica trebuie sa asigure
un grad ridicat de protectie fizica si sa intirzie cit mai
mult posibil un act ostil impotriva zonei de protectie,
crescind sansele unei detectii, respectiv interventii
precise si eficiente. Securitatea informatica nu va
permite facilitarea unui atac extern sau a unei scurgeri

de informatii ce poate crea vulnerabilitati. Nu in ultimul
rind, pregatirea si antrenarea personalului utilizator/
de interventie, pentru respectarea cu strictete a
procedurilor, reprezinta un factor cheie in securitatea
unui astfel de obiectiv. Chiar daca procedurile par un
mecanism birocratic, cu unele scenarii extrem de putin
probabile, cu cit ,acopera” mai mult din cazuistica
posibila, cu atit mai bine se evita eventualele exceptii
ce pot deveni amenintari.

in cadrul implementarii proiectului,
compartimentarea informatiilor pe baza principiului
.heed to know - nevoie de a cunoaste” face ca
detinerea unei imagini de ansamblu asupra sistemului
sa fie limitatd la un grup restrins de persoane. in
mod similar, instruirea compartimentata si alocarea
exacta a drepturilor de utilizator va asigura pastrarea
interferentelor intre compartimentele de securitate la
un nivel minim. Tot prin proceduri bine stabilite trebuie
asiguratd, in mod preventiv, schimbarea codurilor de
acces si a elementelor de identificare personala ce pot
fi compromise in timpul utilizarii.

Pentru analiza rezultatelor, un audit extern poate
descoperi eventualele scapari sau proceduri deficitare
si propune masurile de remediere adecvate. Daca,
in urma verificarilor efectuate, rezulta ca nivelul de
securitate atins satisface cerintele impuse, se mai pune
doar problema pastrarii sau imbunatatirii acestui nivel
pe intreaga durata de viata a sistemului.

infinal, subliniem c& acest scurt ghid nu se doreste a fi
exhaustiv, ci incearca doar sistematizarea informatiilor
intr-o forma usor de inteles, care sa permita atit
instalatorilor, cit si beneficarilor sa aiba o perspectiva,
sper usor diferita fata de cea initiala, asupra sistemelor
de inalta securitate.



