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Expresia „sisteme de înaltă securitate” a fost folosită 
atît de mult în ultimii ani, încît s-a creat falsa impresie 
că înalta securitate „ne pîndeşte” de după colţ şi doar 
barierele financiare ne împiedică să o atingem sau să o 
utilizăm în viaţa de zi cu zi. Nimic mai fals.

Conceptul de înaltă securitate a apărut iniţial ca 
urmare a necesităţii securizării unor obiective cu 
caracteristici unice (din punct de vedere dimensional, 
al valorilor protejate sau al condiţiilor de mediu), ce 
impuneau soluţii tehnice deosebite sau utilizarea unor 
echipamente şi sisteme produse la comandă pentru 
securizarea acelui obiectiv.
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propriu. Fără o cartelă validă  (presupunînd că 
echipamentele mecanice de restricţionare a accesului 
sunt corect instalate), pătrunderea în zona securizată 
este dificilă (copierea unei cartele de proximitate 
fiind imposibilă la nivel de amator). Însă din interior, 
unde se află centrala de control al accesului şi, în cele 
mai multe cazuri, softul de gestiune şi monitorizare, 
deschiderea uşii se află la un click distanţă. Nu punem 
în discuţie metodele de selectare ale personalului, însă 
întodeauna există posibilitatea ca, în anumite condiţii, 
factorul uman să cedeze. Am ajuns în acest moment să 
punem întrebarea fundamentală: „Ce se poate face?”.  
Răspunsul îl primim analizînd sistemele de securitate 
ale unor obiective importante din întreaga lume şi 
este foarte simplu: „Proceduri.”. Ce este o procedură?  
Într-o exprimare mai puţin academică, procedura 
este o succesiune de paşi obligatorii, de parcurs într-o 
ordine prestabilită, ce include elemente de control şi 
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autentificare, făcînd imposibile sau deosebit de dificile 
operaţiuni nepermise. 

Evitînd definiţiile, consider că un exemplu ar fi mai 
mult decît elocvent. În domeniul bancar, în perioada 
interbelică, pentru deschiderea seifului exista o 
procedura cît se poate de simplă, dar care s-a dovedit 
eficientă şi anume, operarea simultană a două sau mai 
multe chei. Procedura implică prezenţa a două sau trei 
persoane de încredere, posesoare ale unor elemente de 
identificare (în cazul acesta chei ale seifului). Chiar dacă 
una dintre persoanele abilitate ar fi intrat în posesia 
celorlalte chei, distanţele dintre broaştele seifului nu 
permiteau îndeplinirea condiţiei de simultaneitate, 
iar o încercare de deschidere eşuată bloca mecanismul 
pentru un anumit interval de timp. 

Acest exemplu, să spunem „low-tech”,  demonstrează 
că pot fi create, cu mijloace relativ simple, proceduri 
care pot transforma un sistem vulnerabil într-un 
sistem de înaltă securitate.  Altfel spus, susţinem 
afirmaţia că un sistem de înaltă securitate nu este 
neapărat cel realizat cu cele mai noi echipamente şi 
tehnologii, ci acel sistem care are cel mai mic număr 
de vulnerabilităţi. Este evident că o tehnologie sau 
un echipament deosebit de performant ajută foarte 
mult, îndeplinind condiţiile dorite (rata de alarme false 
redusă, probabilitate de detecţie ridicată şi posibilităţi 
de eludare reduse), însă utilizarea acestuia fără o 
analiză de risc adecvată şi definirea unor proceduri de 
utilizare eficiente poate conduce la realizarea  unui 
sistem de securitate neperformant şi foarte scump.

Este adevărat că, pentru a concepe şi realiza un 
astfel de sistem, este nevoie de îndeplinirea cumulativă 
a unor condiţii importante şi respectarea unor etape; 
totuşi, nu este imposibil.

Aceste etape sînt:
a)	întocmirea unei analize de risc complete pentru 

obiectivul protejat şi efectuarea unui audit de securitate 
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prin care să fie relevate riscurile şi vulnerabilităţile (atît 
externe, cît şi interne);

b)	realizarea proiectului sistemului de securitate şi 
definirea procedurilor de utilizare/intervenţie;

c)	implementarea proiectului şi trainingul 
personalului utilizator/de intervenţie;

d)	analiza rezultatelor obţinute şi verificarea 
procedurilor; 

e)	asigurarea mentenanţei sistemului şi verificarea 
periodică a respectării procedurilor.

Trebuie menţionat faptul că aceste etape se 
adresează exclusiv sistemelor de înaltă securitate, 
realizate la comandă, sisteme ce exced cu mult 
prevederile minimale specificate în normele legale 
în vigoare. În această categorie de obiective intră 
obiective militare sau civile unde se asigură protecţia 
bunurilor, a valorilor sau a informaţiilor deosebite/
excepţionale.
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proiectanţi din toate ramurile conexe sistemului de 
securitate (securitate electronică, mecanică, informatică 
şi umană). Spre deosebire de protecţia antiincendiu, 
unde ameninţările sunt clar definite şi protecţia dictată 
de legile fizicii este, în mare măsură, standardizată, 
securitatea antiefracţie lasă o mai mare libertate 
proiectanţilor, astfel încît sistemele să raspundă unor 
varii ameninţări. Aparenta libertate a proiectanţilor 
impune o responsabilitate deosebită, dublată de o 
pregătire profesională de top. Numai cunoaşterea în 
amănunt a fiecărui echipament sau dispozitiv propus 
permite utilizarea sa cu întregul potenţial. Sistemele 

redundante sau condiţionările dintre sisteme sunt un 
lucru obişnuit, iar „capcanele” în calea infractorilor 
pot fi extrem de elaborate (detecţii multicriteriale 
coroborate cu reacţii by-event sau by-time).  

Sistemele de securitate mecanică trebuie să asigure 
un grad ridicat de protecţie fizică şi să întîrzie cît mai 
mult posibil un act ostil împotriva zonei de protecţie, 
crescînd şansele unei detecţii, respectiv intervenţii 
precise şi eficiente. Securitatea informatică nu va 
permite facilitarea unui atac extern sau a unei scurgeri 

de informaţii ce poate crea vulnerabilităţi. Nu în ultimul 
rînd, pregătirea şi antrenarea personalului utilizator/
de intervenţie, pentru respectarea cu stricteţe a 
procedurilor, reprezintă un factor cheie în securitatea 
unui astfel  de obiectiv. Chiar dacă procedurile par un 
mecanism birocratic, cu unele scenarii extrem de puţin 
probabile, cu cît „acoperă” mai mult din cazuistica 
posibilă, cu atît mai bine se evită eventualele excepţii 
ce pot deveni ameninţări. 

În cadrul implementării proiectului, 
compartimentarea informaţiilor pe baza principiului 
„need to know – nevoie de a cunoaste” face ca 
deţinerea unei imagini de ansamblu asupra sistemului 
să fie limitată la un grup restrîns de persoane. În 
mod similar, instruirea compartimentată şi alocarea 
exactă a drepturilor de utilizator va asigura păstrarea 
interferenţelor între compartimentele de securitate la 
un nivel minim. Tot prin proceduri bine stabilite trebuie 
asigurată, în mod preventiv, schimbarea codurilor de 
acces şi a elementelor de identificare personală ce pot 
fi compromise în timpul utilizării.

Pentru analiza rezultatelor, un audit extern poate 
descoperi eventualele scăpări sau proceduri deficitare 
şi propune măsurile de remediere adecvate. Dacă, 
în urma verificărilor efectuate, rezultă că nivelul de 
securitate atins satisface cerinţele impuse, se mai pune 
doar problema păstrării sau îmbunătăţirii acestui nivel 
pe întreaga durată de viaţă a sistemului.

În final, subliniem că acest scurt ghid nu se doreşte a fi 
exhaustiv, ci încearcă doar sistematizarea informaţiilor 
într-o formă uşor de înţeles, care să permită atît 
instalatorilor, cît şi beneficarilor să aibă o perspectivă, 
sper uşor diferită faţă de cea iniţială, asupra sistemelor 
de înaltă securitate.


